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GEHEIME BOTSCHAFTEN

Eine kleine Einführung in das Codieren von Texten

Seit jeher wurden wichtige Botschaften verschlüsselt.

Bereits von Julius Caesar (60 v. Chr. ) weiss man, dass er gewisse Nachrichten verschlüsselte. 

Definition der Fachsprache: 

Es gibt verschiedene Möglichkeiten eine Nachricht zu verschlüsseln.

1) Codieren:
Man ersetzt Wörter z. B. durch Symbole oder andere Wörter.
 

Bsp: Ψ  e  x  

( Ψ =König e=übermorgen x=ermorden )

2) Chiffrieren:
Man ersetzt einzelne Buchstaben 

Aufgabe 1:
Entwicklung eines kleinen Codebuches.
Stelle ein kleines Codebuch zusammen, in dem Du für einige wesentliche Wörter Symbole erfindest. Dieses geheime Codebuch hat der Sender und der Empfänger. Es soll für einen Spion in einer Technikfirma seine Dienste leisten, um zu einem Kontaktmann via Brief / mail unauffällig Kontakt aufzunehmen und Treffpunkte und Zeiten abzumachen.

	Klartextwort / Satz 
	Symbol / Geheimwort 
	Bemerkung / Beispiel zur Benutzung

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


Formuliere einen Abschnitt in einem Brief/mail  in denen der Sender (Spion)  einen Treffpunkt vorschlägt und der Empfänger (Kontaktmann) diesen in einem Antwortbrief / mail bestätigt. 

Senderbrief / mail: 

Empfänger: 

Zum Chiffrieren:

Einen Geheimtext zu dechiffrieren ohne Wissen um den Schlüssel ist schwierig.

Zur besseren Lesbarkeit der eigenen Aufschriebe wird oft folgendes abgemacht:

Klartext wird mit Kleinbuchstaben dargestellt.

Verschlüsselter Text wird mit GROSSBUCHSTABEN dargestellt.

Aufgabe 2a
 
Klartext: 

koenig wird ermordet

	Klaralphabet 
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	Geheimalphabet
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z
	a
	b


Wie lautet der Geheimtext? (Die Lösung ist im Anhang) 

Aufgabe 2b:
Studiere auf www.sternenwind.ch ( Codierung      die Funktionsweise des „einfachen Schiebe – Caesarverfahrens“.
Frage 1 
Wie viele mögliche Verschlüsselungen kann es hierbei geben?

 
Frage 2 
Wie viele mögliche Verschlüsselungen gibt es, wenn beim Caesarverfahren ein beliebiges Geheimalphabet benutzt werden kann?

Aufgabe 3:
Entschlüssle den Geheimtext a  mit Hilfe einer Häufigkeitsanalyse. Nutze die Häufigkeitsverteilung der deutschen Buchstaben in  Tabelle 1 im Anhang.
Hilfreich ist es, wenn man sich das Klaralphabet (KA) aufschreibt und darunter nach und nach das Geheimalphabet (GA) ergänzt. 

	KA
	a
	b
	c
	d
	e
	f
	g
	h
	i
	j
	k
	l
	m
	n
	o
	p
	q
	r
	s
	t
	u
	v
	w
	x
	y
	z

	GA
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


Geheimtext a:
 


ojijw mfy ifx wjhmy fzk inj kwjnj jsykfqyzsl xjnsjw ujwxtjsqnhmpjny
Geheimtext b:


oqtigpuvwpfbjcvbiqnfbkobowpfbfcubkuvbgkpgbuejykgtkigbcwhicdgbfgppbjkgtbygtfgpbcwejbrwpmvbwpfbmqoocbokvxgtuejqdgp

Tipp : 
Beachte, dass die Leerzeichen beim Geheimtext b scheinbar mitverschluesselt wurden. Mache eine Häufigkeitsanalyse der einzelnen Chiffrebuchstaben und finde zuerst den zugehörigen Chiffrebuchstaben des Leerzeichens. 

Aufgabe 4: 
Was sind Stärken und Schwächen vom Codieren bzw. Chiffrieren?

Optionale Zusatzaufgaben: 

Gehe auf www.matheprisma.de ( CaesarChiffren  und studiere weitere Ceasarvarianten 

Kreativaufgabe 4: 

Erfinde eine eigene einfache Verschlüsselungsmethode. 

 



Tipps: Buchstaben vertauschen, Buchstaben hinzusetzen, 

Agentenhandchiffre 
Bsp. Klartext: hallo ( Geheimtext: JSNMNMPL

	Q
	W
	E
	R
	T

	Z
	U
	I
	O
	P

	A
	S
	D
	F
	G

	H
	J
	K
	L
	X

	C
	V
	B
	N
	M


Optionale

Aufgabe 5: 
Konstruiere eine Verschlüsselungsmaschine aus Karton / Papier 

Aufgabe 6:
Programmiere eine Verschlüsselungsmaschine als JavaScript Formular oder als Java Anwendung. Einstiegshilfe für Java Script Formulare siehe unter www.sternenwind.ch ( HTML Einstieg 

Aufgabe 6: 
Programmiere ein Formular / Dechiffriermaschine welche
a) 
eine Häufigkeitsanalyse der Buchstaben macht und / oder
b)
verschiedene Caesar-Chiffren pruefen kann („Brute Force Angriff“)

Einstieg in Java Script Formulare

Nutze hierzu die Einführung auf www.sternenwind.ch ( HTML Einstieg

Stichworte in Selfhtml DOKU nachschlagen:

1. formularfelder mit javascript ein- und auslesen können 
var wert = document.forms[„form1“].field.value;

2. Arrays var b = new Array();

3. Strings und deren Methoden/Funktionen

4. Eigene Funktionen deklarieren können function tuwas(a,b){ ... }

Viel Freude am Forschen,

Peter Kohl

Anhang: 

Tabelle 1: 

Die Häufigkeiten der Einzelbuchstaben im Deutschen:
	E
	17,98 %
	h
	4,61 %
	z
	1,21 %
	

	N
	11,06 %
	g
	3,25 %
	k
	1,12 %
	

	i
	7,97 %
	l
	3,19 %
	v
	0,76 %
	

	s
	7,48 %
	c
	3,17 %
	p
	0,59 %
	

	r
	6,42 %
	m
	2,47 %
	j
	0,06 %
	

	a
	5,96 %
	w
	2,03 %
	q
	0,01 %
	 

	t
	5,55 %
	o
	2,00 %
	x
	0,01 %
	 

	d
	5,22 %
	b
	1,77 %
	y
	0,01 %
	 

	u
	4,87 %
	f
	1,23 %
	 
	 
	 


Die häufigsten 15 Bigramme:  

	en
	4,47 %
	de
	2,14 %
	un
	1,73 %
	

	er
	3,40 %
	in
	2,04 %
	ge
	1,68 %
	

	ch
	2,80 %
	es
	1,81 %
	st
	1,24 %
	

	nd
	2,58 %
	te
	1,78 %
	ic
	1,19 %
	

	ei
	2,26 %
	ie
	1,76 %
	he
	1,17 %
	


Die 10 häufigsten Trigramme:  

	ein
	1,22 %
	der
	0,86 %

	ich
	1,11 %
	che
	0,75 %

	nde
	0,89 %
	end
	0,75 %

	die
	0,87 %
	gen
	0,71 %

	und
	0,87 %
	sch
	0,66 %


Tabelle 2: 

Die Häufigkeiten der Einzelbuchstaben im Englischen: 

	e
	12.70 %
	h
	6,09 %
	w
	2,36 %
	k
	0.77%

	t
	 9,06 %
	r
	5,99 %
	f
	2,23 %
	j
	0.15%

	a
	 8,17 %
	d
	4,25 %
	g
	2,02 %
	x
	0,15%

	o
	 7,51 %
	l
	4,03 %
	y
	1,97 %
	q
	0,10%

	i
	 6,97 %
	c
	2,78 %
	p
	1,93 %
	z
	0.07%

	n
	 6,75 %
	u
	2,76 %
	b
	1,49 %
	
	

	s
	 6,33 %
	m
	2,41 %
	v
	0,98 %
	
	


Die häufigsten 10 Bigramme: 

	th
	3,21 %
	er
	2,13 %
	an
	1,81%
	st
	1,22%

	he
	3,05 %
	re
	1,90 %
	es
	1,36%
	
	

	in
	2,30 %
	on
	1,83%
	ed
	1,32%
	
	


Die 10 häufigsten Trigramme: 

	the
	
	her
	
	tha
	
	eth
	

	ing
	
	ere
	
	nyh
	
	
	

	and
	
	ent
	
	was
	
	
	


Lösung zur  Aufgabe 2a: 

Klartext 1: 

koenig wird ermordet

Geheimtext 1:

mqgpki  yktf  gtoqtfgv 

Diese Verschlüsselung ist ein einfacher Schiebe-Caesar mit Verschiebung um +2 

Historische Entwicklung der Verschlüsselungstechniken 

Quelle: www-aix.gsi.de
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